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Welche Auskiinfte darf die
Datenschutzaufsicht fordern?

Die Datenschutzaufsicht hat Anspruch auf ,,die fiir die Erfiillung ihrer Aufgaben
erforderlichen Auskiinfte“ (§ 38 Abs. 3 BDSG). Was heiBt das genau? Muss der
Datenschutzbeauftragte immer Gewehr bei FuB stehen und auf Anfrage sofort
alles sagen kdnnen? Der Fall ,,Unister” hat fiir den Bereich von Internet-Dienst-
leistern gezeigt, welche Brisanz hier steckt. Aktionen der Datenschutzaufsicht

aus der jiingsten Zeit gegeniiber Banken und Kliniken werfen weitere Fragen auf.

Vergewissern Sie sich, welche neuen Tendenzen in der Kontrollpraxis bestehen

und was das fiir Sie bedeutet!

» Der Klinik-DSB war verbliifft. Vor
ihm lag ein Schreiben des Thiiringer
Landesbeauftragten fiir Datenschutz,
mit dem er sich an alle Krankenhéu-
ser in Thiiringen wandte, die sich in
offentlicher Trégerschaft befinden.
Gefragt wurde nach GroBe, Beteili-
gungsverhéltnissen und verwendeten
Krankenhausinformationssystemen.

Anlasslose Auskunft jederzeit?

Gewiss, alles keine wirklichen Ge-
heimnisse. Aber es kam dem DSB
doch der Gedanke, ob das alles der Be-
horde ohne jeden erkennbaren Anlass
mitgeteilt werden muss.

Strukturpriifung bei Krankenhdusern

Worum es dem Landesbeauftragten
bei seiner flichendeckenden Aktion
ging, zeigt ein Blick in seinen Tétig-
keitsbericht 2010/2011 (siehe http://
kurzlink.de/Bericht_Thueringen, S.
98-100, hier S. 98): ,,Dabei wurde
festgestellt, dass insgesamt sechs
verschiedene Krankenhausinforma-
tionssysteme zum Einsatz kommen.
Jedes dieser Systeme sollte einer
datenschutzrechtlichen ~ Priifung
unterzogen werden. Daher wurden
datenschutzrechtliche ~ Kontrollen
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Datentriger datenschutzkonform entsorgen

Datentragervernichtung nach der
neuen DIN SPEC 66399-3

Ein Umzugsunternehmer war bei einer Krankenkasse damit beaufiragt, das Archiv

aus- und wieder einzurdumen. Er hatte wahrend der Umzugsarbeiten Zugriff auf

alle Karteikarten von Versicherten, die Aktenschrinke waren nicht abgeschlossen.
Er konnte nach Familienmitgliedern und Freunden suchen. Jahre spéter kam er er-
neut zur Versicherung, um die Karteikarten zum Schreddern zu transportieren. Der
abschlieBbare Container stand offen im Hof und wurde dort nach und nach befiillt,
bevor er zum Recyclinghof gefahren wurde. Diese Zustande sind in der Praxis kein

Einzelfall. Die neue DIN SPEC 66399-3 hilft, solche Pannen zu vermeiden.

D Seit dem 1. Februar 2013 gibt es
erstmals eine DIN-Spezifikation, die
den vollstéindigen Prozess der Daten-
tragervernichtung abbildet, so wie er
in der Praxis idealerweise gestaltet
sein sollte: die DIN SPEC 66399-3.

Erstmals wird nach Datentréagerart
unterschieden

Die Besonderheit der neuen DIN
66399, die der DIN-Spezifikation zu-
grunde liegt und seit Oktober 2012
gilt, ist, dass sie bei der Vernichtung
erstmals nach Datentrigern differen-
ziert, angefangen vom Papier bis hin
zu hochverdichteten Speicherplatinen.
Da Daten auf Papier weniger verdich-
tet sind als auf einem Speicherchip,
bedarf es bei identischer Schutzklasse
jeweils anderer Verfahren der sicheren
Datentrégervernichtung. Dies stellt die
DIN 66399-2 tabellarisch dar und legt
je nach Sicherheitsstufe und Art des
Datentrégers unterschiedliche GréBen
von Materialteilchenfléchen fest.

DIN SPEC 66399-3 standardisiert den
kompletten Vernichtungsprozess

Das Eingangsbeispiel macht jedoch
deutlich, dass die Materialteilchenfla-
che allein vollig unerheblich fiir die
Sicherheit sein kann, wenn Personen
wahrend des Transports Zugriff auf
die noch nicht entsorgten Daten ha-
ben. Fiir die datenschutzgerechte Ent-
sorgung der Datentréger ist also nicht
nur die Vernichtung an sich wichtig,

sondern der gesamte Prozess von der
Anfallstelle bis zur umweltfreund-
lichen Verwertung und Beseitigung.
Diesen Prozess standardisiert die DIN
SPEC 66399-3.

Auftraggeber bleibt Verantwortlicher

In der DIN SPEC heifit es unter 3.1.:
»In der Regel lduft der Prozess vom
Anfall der zu vernichtenden Daten-
triger bis zur umweltvertriglichen
Vernichtung arbeitsteilig ab. Werden
Dienstleister in den Prozess einbezo-
gen, so ist die Aufgabenabgrenzung
zwischen der verantwortlichen Stelle
und dem Dienstleister klar zu regeln.
Aufgrund von Rechtsvorschriften sind
in diesem Prozess vor allem technische
und organisatorische MaBnahmen zu
ergreifen.*

Damit verweist die Spezifikation so-
wohl auf die technischen und orga-
nisatorischen MaPnahmen nach § 9
BDSG Anlage 1 als auch auf die Auf-
tragsdatenverarbeitung (§ 11 BDSG).
Sie macht deutlich: Der Auftraggeber,
der fiir die Datentridgervernichtung
einen Dienstleister einschaltet, ist fiir
den gesamten Prozess (extern und in-
tern) datenschutzrechtlich weiterhin
verantwortlich, und zwar so lange, bis
der Datentriger vernichtet ist.

Drei Varianten der Vernichtung

Der Dienstleister ist nach den Vor-
gaben des § 11 BDSG schriftlich zu

beauftragen und vor Auftragsvergabe
hinsichtlich der von ihm getroffenen
technischen und organisatorischen
MaBnahmen unter die Lupe zu neh-
men. Die DIN-Spezifikation hilft da-
bei und enthilt standardisierte Krite-
rien, die im Vorfeld zu priifen sind.
Sie unterscheidet drei Varianten der
Datentrégervernichtung:

1. direkt durch die verantwortliche
Stelle

2. Datentrégervernichtung vor Ort
durch einen Dienstleister

3. Datentréagervernichtung extern
durch einen Dienstleister

Welche Prozessschritte sind zu priifen?

Bei der Variante 1 gliedert die Norm
den Vernichtungsprozess zeitlich in:

e _Organisation und Personal®

e  Anfallstelle zur Datentrégerver-
nichtung”

e  Sammeln und gegebenenfalls
Lagern®

e Datentragervernichtung direkt”

Variante 2 enthélt zusétzlich den Pro-
zessschritt ,Transport vor Ort“, und

Fragen an das Sicherheitskonzept

Das interne Sicherheitskonzept sollte
nach der DIN-Spezifikation folgende Fra-
gen beantworten:

1. Welche Informationen sind schutz-
wiirdig und in welche Schutzklassen
einzuordnen?

2. In welcher Sicherheitsstufe wird
vernichtet?

3. Wer vernichtet die Datentrager: die
verantwortliche Stelle direkt oder ein
Dienstleister?

4. Wo vernichtet ein Dienstleister: vor
Ort oder extern?

5. Welche technischen und organi-
satorischen MaBnahmen sind am
Anfallort, beim Transport und beim
Dienstleister zu beachten?
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