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DIN 66399-2

Datentragervernichtung:
Anforderungen an Dienstleister

und Maschinen

Die neue DIN 66399 zur Datentrégervernichtung schreibt in Teil 2 vor, wie grof
Datentragerpartikel nach dem Schreddern sein diirfen. Zudem unterscheidet sie
erstmals nach dem Material der Datentréger. Angesichts der Neuerungen sollte
jeder, der Daten entweder selbst entsorgt oder im Aufirag vernichten lésst, seine
Geréte und/oder Dienstleister iiberpriifen. Wir zeigen zudem, worauf Sie achten
sollten, wenn Sie einen neuen Dienstleister mit dem Zerkleinern von Datentrégern
beauftragen oder neue Geréate fiir den internen Gebrauch ordern.

D Bei der Auswahl eines Dienstleisters
oder beim Kauf eines Datenschred-
ders fiir die interne Nutzung gilt es,
folgende Kriterien zu berticksichtigen:

1. die Schutzklasse der Daten
2. die notige Sicherheitsstufe fiir die
Vernichtung

Wichtige Informationen fiir Dienst-
leister und Auftraggeber

Diese Informationen miissen Sie dem
Vertragspartner vorgeben, um abzu-
kldren, ob er die geforderte Sicher-
heitsstufe gewéhrleisten kann.

Dienstleister und Hersteller sind den
Kunden zwar dabei behilflich, die
richtige Sicherheitsklasse auszuwéh-
len, doch der Kunde bleibt nach § 11
BDSG auch bei der Vernichtung stets
selbst fiir die Daten verantwortlich.
Sie miissen also den Dienstleister kon-
trollieren, ob er Thre Vorgaben einhalt
und z.B. die Partikel klein genug sind.

Schutzklassen und Sicherheitsstufen
Die DIN 66399-1 definiert:

e Schutzklasse 1: normaler Schutzbe-
darf fiir interne Daten

e Schutzklasse 2: hoher Schutzbedarf
fiir vertrauliche Daten

e Schutzklasse 3: sehr hoher Schutz-
bedarf fiir besonders vertrauliche
und geheime Daten

Sind personenbezogene Daten enthal-
ten, ist wie folgt zu vernichten:

® Daten der Schutzklasse 1:
Sicherheitsstufe 3

® Daten der Schutzklasse 2:
Sicherheitsstufen 3 bis 5

® Daten der Schutzklasse 3:
Sicherheitsstufen 4 bis 7

Ein Beispiel: Die DIN 66399-1 stuft
Mandantendaten von Berufsgeheim-
nistrdgern in die hochste Schutzklasse
ein. Diese sind mindestens mit Sicher-
heitsstufe 4 zu vernichten.

Die GroBe der Datenpartikel

Teil 2 der DIN 66399 regelt die An-
forderungen an Maschinen, die die
Datentrdager vernichten, und listet ta-
bellarisch je nach Material des Daten-

trdgers in den Sicherheitsstufen 1 bis 7
die jeweiligen Partikelgréfen auf.

Je komprimierter die Daten auf den
Speichermedien sind, desto kleiner
miissen die Partikel sein, die eine Ma-
schine bzw. ein Dienstleister nach dem
Schreddern erreichen muss, um die
Voraussetzungen fiir eine bestimmte
Sicherheitsstufe zu erfiillen

Praxistest: Wenig Interesse an
PartikelgroBen

Bei einer Umfrage erfuhren wir bei
den Herstellern und Dienstleistern,
dass sich nur wenige Kunden detail-
liert nach den in der DIN-Norm vor-
gegebenen PartikelgroBen erkundigen.
Schon eher verlangt wird ein Vernich-
tungsprotokoll fiir die jeweiligen Da-
tentrdager, das bestitigt, dass genau
dieser Datentréiger mit einer bestimm-
ten Seriennummer entsorgt wurde.

Es ist aber nicht nur wichtig, dass der
Datentrager tatsdchlich  vernichtet
wurde, sondern u.a. auch darauf, wie
groB die Partikel sind.

Nicht jeder Dienstleister zerkleinert
jedes Medium

Wir stellten zudem fest: Nicht jeder
Datentragervernichter entsorgt Pa-
pier und Datentréger gleichermalen
gut und bietet Maschinen fiir alle Si-
cherheitsstufen an. Manche Anbie-
ter schreddern nur Datentridger und

Sicherheits- | Zustand, Form und GroBe Toleranz

stufe nach der Vernichtung

P-3 Materialteilchenflache: < 320 10 % des Materials diirfen die
mm? oder Streifenbreite < 2 mm | geforderte Materialteilchenfléche
Streifenldnge: nicht begrenzt iiberschreiten, max. 800 mm?

P-4 Materialteilchenflache < 160 10 % des Materials diirfen die
mm? und fiir regelméBige Parti- | geforderte Materialteilchenflache
kel: Streifenbreite <6 mm tiberschreiten, max. 480 mm?

P-5 Materialteilchenflache < 30 10 % des Materials diirfen die
mm? und fiir regelméBige Parti- | geforderte Materialteilchenfléche
kel: Streifenbreite < 2 mm tiberscheiten, max. 90 mm?

Fiir Papier (,,P“) mit personenbezogenen Daten gilt mindestens die Sicherheitsstufe 3
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